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I

SCHEDA n. 1: OBIETTIVI, PROGRAMMA DELLE ATTIVITA E TEMPISTICA
AREA TEMATICA I. Supporto informativo

== |

Sotto-ohiettivi specifici, metodologia (azioni), indicatori, risultato atteso

Tempo previsto

dell’annuale Relazione al Parlamento sui
dati relativi allo stato delle
tossicodipendenze in Italia e degli altri
contributi periodici richiesti dal DPA.

repressione dell’offerta di droga che
comprende luoghi di produzione,
transiti, provenienze e itinerari
(rotte) delle sostanze stupefacenti;

¢ le informazioni e i dati, su base
nazionale, regionale e provinciale,
concernenti gli indicatori della
repressione dell'offerta per le
esigenze di elaborazione
dell’annuale Relazione al
Parlamento (sequestri complessivi
e divisi per ciascuna sostanza,

documenti di sintesi destinati alle
Agenzia comunitarie e internazionali

Obiettivi specifici predichiarati da . - . . per
raggiungere in 3 anni Metodologia (azioni) Indicatore Risultato raggiungimento
obiettivo
Implementazione e potenziamento del
flusso dei dati da parte della DCSA al
DPA destinato a:
- la predisposizione della Relazione al
Parlamento sui dati relativi allo stato
delle tossicodipendenze in Italia.
Implementazione e potenziamento dei A tal hflne fcc)imlllsce periodicamente —
i i ioni i gli su richiesta dello stesso DPA:
Ao n. 5 repor i ragane dano
er le  esi enzs di elaborazione e un inquadramento generale del contenenti contributi informativi relativi
p 9 fenomeno del narcotraffico e della | n. di report trasmessi alla Relazione al Parlamento e agli altri | 36 mesi

Progetto esecutivo relativo all’Accordo di collaborazione interistituzionale tra il DPA e la DCSA
D]




denunce allAutorita  Giudiziaria,
operazioni antidroga, attivita di
contrasto nelle frontiere e decessi
droga correlati);

specifici focus riguardanti i principali
gruppi  criminali, le persone
segnalate, gli stranieri, le donne e i
minori coinvolti nel traffico e nello
spaccio delle droghe;

- lassolvimento degli altri oneri
informativi annuali dell’ltalia verso le
Agenzie comunitarie e internazionali
contribuendo all’elaborazione de:

¢ Annual Report
(ARQ) di UNODC;

Questionnarie

e Individual Drug Seizure (IDS);
¢ indicatore HRDU dellOEDT;
¢ STANDARD TABLE dellOEDT.

Conferimento di notizie relative a Nuove
Sostanze Psicoattive circolanti  sul
territorio nazionale ovvero alla presenza
in sostanze stupefacenti gia tabellate di
adulteranti, di additivi pericolosi, di altre
sostanze psicoattive o]
farmacologicamente attive ovvero di
elevate concentrazioni di principio attivo

L’obiettivo si consegue attraverso |l
trasferimento dei dati e delle informazioni
di interesse del DPA, provenienti dai
sequestri di sostanze  stupefacenti
effettuati sul territorio nazionale, relative
a:

- la comparsa e la diffusione di Nuove
Sostanze Psicoattive che non risultano
contenute negli elenchi delle sostanze
stupefacenti annessi al D.P.R. 309/90;

- nuove modalita di assunzione di

sostanze gia note;

- presenza di adulteranti, di additivi
pericolosi o di altre sostanze
psicoattive o farmacologicamente
attive in combinazione con sostanze
gia note;

- elevate concentrazioni di principio
attivo di sostanze gia incluse nelle
tabelle del D.P.R. n. 309/90;

- sostanze gia tabellate ma occultate in
diversi tipi di nuovi prodotti in vendita
sul territorio europeo e italiano via web
0 nei cosiddetti smart shops.

n. di segnalazioni di NPS o di altre
situazioni di rischio connesse alle
sostanze stupefacenti gia tabellate
segnalate allo SNAP

Almeno 10 segnalazioni per anno di NPS o
di altre situazioni di rischio dirette allo SNAR

36 mesi




L’iniziativa  progettale  consente  di
acquisire  informazioni di  carattere
operativo e tossicologico dai sequestri di
sostanze stupefacenti effettuati sul
territorio nazionale, al fine di contribuire
alla tempestiva individuazione delle
minacce al contrasto delle emergenze e
dei pericoli per la salute pubblica
provocati dalle NPS e dagli altri fenomeni
di interesse dello SNAP.

L’azione presuppone, nella prima fase, la
progettazione, lo sviluppo e l'installazione
presso la DCSA di un apposito software
di analisi in grado di acquisire e
processare le informazioni in materia di
Nuove Sostanze Psicoattive (NSP) e di
droghe sintetiche destinate ad alimentare
il flusso dati verso il DPA:

— Comandi e Uffici di Polizia/Dogane
(sequestri, analisi chimiche, operazioni
antidroga ecc.);

fonti aperte (media, pubblicazioni ecc.)

— database disponibili (pubblici e privati)
sullo specifico settore.

Il nuovo strumento consentira di:

- avere il costante controllo di un
fenomeno in continua trasformazione
in ltalia e all’estero, mediante
lacquisizione nel database di
informazioni fornite dalle forze di
polizia, dalle altre amministrazioni
pubbliche impegnate sullo specifico
settore e dalle fonti aperte;

- automatizzare le risultanze delle
analisi di laboratorio effettuate dalla
Servizio di Polizia Scientifica, dai
Reparti  Investigazioni  Scientifiche
del’Arma dei carabinieri e dai
laboratori dellAgenzia delle Dogane,
attraverso la lettura di format che
implementeranno il database;

- ricostruire i flussi e le rotte delle NSP
nonché geolocalizzare i fenomeni sul
territorio nazionale;

- inquadrare immediatamente le nuove
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sostanze psicoattive sotto I'aspetto
chimico;

- ridurre i tempi per il reperimento delle
informazioni da destinare allo SNAP e
la produzione dei relativi report;

- attivare in automatico appositi avvisi
laddove il sistema annoti elementi
sintomatici di fenomeni significativi ai
fini dell'individuazione di NPS;

- valutare con maggiore tempestivita
I”opportunita di richiedere all’Autorita
sanitaria I'avvio della procedura per
linserimento nelle Tabelle delle
sostanze stupefacenti, di cui la D.P.R.
n. 309/90, o nelle liste delle sostanze
dopanti, di cui alla legge 14 dicembre
2000, n. 376.

Partecipazione al Sistema Nazionale di
Allerta Precoce, in qualita di “unita
operativa del progetto”, provvedendo al
coordinamento generale delle attivita
svolte dalle Forze di Polizia nell’azione
di alimentazione del predetto Sistema e
allimplementazione dei dati e delle
informazioni relative ai sequestri e
allinsistenza sul territorio di fenomeni
criminali connessi alle sostanze oggetto
di informativa o allerta, anche attraverso
'aggiornamento e il potenziamento dei
sistemi informatici e dei software di
analisi in dotazione all’Ufficio

L’azione presuppone, nella prima fase, il
potenziamento e [I'aggiornamento dei
sistemi informatici e dei software di
analisi in dotazione alla DCSA per:

- lanalisi dei dati contenuti nel
patrimonio informativo della stessa
Direzione con riferimento sequestri e
all'insistenza sul territorio di fenomeni
criminali  connessi alle sostanze
oggetto di informativa o allerta;

- l'elaborazione, 'implementazione e la
classificazione delle informazioni a
qualsiasi titolo presenti nel web
secondo le modalita previste dal
processo d’intelligence utilizzato in
ambito NATO;

- la classificazione dei dati strutturati,
semistrutturati e non strutturati;

- la gestione del flusso dati proveniente
dagli Esperti per la Sicurezza;

- l'elaborazione piu rapida, completa
ed aggiornata di Punti di Situazione
(PDS);

- la condivisione costante delle
informazioni tra DCSA e DPA, su
obiettivi specifici e secondo policy

n. di approfondimenti

Almeno n. 10 approfondimenti
ciascuna annualita del progetto

per

36 mesi
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definite;

- l'approntamento dei flussi degli
stupefacenti basato sulle informazioni
piu precise ed aggiornate raccolte ad
hoc dalla Sez. Analisi Strategica,
predisposte su cartografia di proprieta
dell'utente

- la predisposizione di monografie su
specifiche situazioni che si riferiscano
ad aree del Paese, alla popolazione o
sostanze;

- compendiare in un unico sistema
informatico le esigenze e le risorse
della Sezione Analisi Strategica e
quelle della Sezione Precursori e
NPS.

Una volta a regime, la DCSA - a
completamento delllistruttoria
tossicologica awviata sulle molecole
oggetto di approfondimento - trasmette
allo SNAP gli elementi informativi nella
propria disponibilita in ordine ai sequestri
e allinsistenza sul territorio di fenomeni
criminali (spaccio / traffico / importazione
/ coltivazione) o pregiudizievoli per la
sicurezza pubblica (consumo) connessi
alla sostanza sotto osservazione.

L’iniziativa progettuale prevede nell’arco
del triennio, lindividuazione di una
procedura, condivisa tra le Forze di
Polizia, la DCSA e il DPA, per
I'alimentazione dello SNAP, in linea con
le esigenze di celerita e le modalita di
funzionamento del sistema di allerta.

Prelevamento di campioni di sostanze
stupefacenti sottoposte a sequestro per
specifiche esigenze di approfondimento
analitico e per la determinazione degli
standard di laboratorio

La DCSA, su richiesta dello SNAP, valuta
I'opportunitad di acquisire campioni di
sostanze stupefacenti sottoposte a
sequestro ai sensi dell’art. 88 del D.P.R.
309/1990.

Laddove emerga un interesse specifico
in relazione ad un particolare sequestro
di sostanza stupefacente che possa
costituire una minaccia per la salute
pubblica :

- riceve un’apposita richiesta dal parte

n. di reperti o di campioni acquisiti

Almeno 30 campioni (10 per annualita)
consegnati allo SNAP

36 mesi
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dello SNAP nella quale & specificato il
sequestro, il numero dei campioni e il
quantitativo da acquisire;

inoltra un’istanza al Comando o
all’Ufficio territoriale che ha effettuato il
sequestro, richiedendo i campioni, gli
esiti della consulenza tossicologica (se
svolta) e il nulla osta dell’Autorita
Giudiziaria;

procede al ritiro dei campioni e alla loro
consegna al laboratorio presso il quale
sono effettuati gli accertamenti analitici
nell’ambito del Sistema di Allerta.

Rafforzamento delle azioni, delle
verifiche, dei  dispositivi per la
circolazione delle informazioni volti a
prevenire lo sviamento dei precursori
utilizzati nella fabbricazione illecita delle
droghe, potenziando le dotazioni
software gia in uso alla DCSA (GADOP).

Il raggiungimento dell’obiettivo prevede:

realizzazione della versione 2.0
dell’applicativo GADOP, il software
utilizzato per archiviare e analizzare il
flusso dei dati relativo  alla
movimentazione commerciale  dei
precursori;

il monitoraggio dei flussi dei precursori
allinterno  del territorio nazionale
nonché da e per I'estero;

l'incrocio dei dati per il rilevamento
delle criticita e delle anomalie;

I'attivazione delle verifiche sul territorio
nazionale ed eventuale avvio di
apposite indagini per il controllo della
regolarita delle operazioni commerciali
individuate;

censimento delle societd estere e
delle persone straniere oggetto di
indagini da parte di collaterali di
polizia, al fine di prevenire diversioni
dei prodotti in danno dell'industria
nazionale;

la predisposizione di report periodici e
un apposito focus da inserire nella
Relazione Annuale al Parlamento sui
dati relativi allo stato delle
tossicodipendenze in ltalia.

n. di verifiche sulle

commerciali
precursori

anomale

operazioni

relative

ai

Almeno n. 5 verifiche nel corso del
secondo semestre del primo anno e
almeno n. 20 verifiche nella seconda e
nella terza annualita.

36 mesi
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Awvio di un percorso di aggiornamento
tecnologico e delle risorse informatiche
della Sezione Drug@online e di
formazione del dipendente personale
nelle tecniche di monitoraggio delle reti
internet, di analisi e decriptazione dei

’ L n. di unita formate Almeno n. 6 unita formate 12 mesi
supporti elettronici (hardware e software)
nonché di acquisizione di informazioni in
ordine alle piattaforme virtuali utilizzate
per la commercializzazione delle
sostanze stupefacenti (siti, forum, social
Monitoraggio della rete internet per il network, market place).
contrasto di fenomeni di diffusione e .
commercializzazione delle sostanze | L'iniziativa & volta a:
stu_pefac_entl e delle Nuove So_stanze_ - lincremento dell’attivita di intelligence
Psicoattive ovvero per la prevenzione di , o ) .
. - - P attraverso Il'acquisizione di elementi
situazioni potenzialmente di rischio per informativi  sui _ consumatori Sui
la Sa".Jte e_Ia sicurezza pubblu_:a € venditori, sulle piattaforme elettroniche
formazione di un team di operatori che : ,
; ) s . (sia nell'open web che nella deep web)
sviluppi capacita e competenze in e sulle sostanze oggetto i
mate_ng di Digital Forensics allo scopo di compravendita nonché sulle minaccia
acquisire, elaborare e trasmettere a v . ; :
) - . portata dall’'insistenza di nuovi fenomeni
DPA informazioni e dati digitali di dabuso legati al consumo delle
interesse - contenuti - in  support sostanze stupefacenti;
informatici provenienti dall’attivita di
polizia e dalle piattaforme elettroniche ’ o ] ] ] ] . . L Almeno n. 20 comunicazioni/segnalazioni .
utilizzate per la commercializzazione | - I'analisi e l'elaborazione dei dati | M- di comunicazioni/segnalazioni. nei 24 mesi di esercizio 24 mesi
delle sostanze stupefacenti. acquisiti al fine di individuare situazioni
potenzialmente di rischio per la salute e
la sicurezza pubblica;
-la trasmissione al DPA delle
informazioni, limitatamente agli aspetti
di specifica competenza (prevenzione
di fenomeni di abuso, comparsa di
Nuove Sostanze Stupefacenti e
precursori, minacce per la salute
pubblica etc.) previa acquisizione delle
eventuali autorizzazioni da parte di
organi inquirenti.
Condivisione delle proiezioni operative | Con riferimento all'impiego della rete
della rete degli Esperti per la Sicurezza | degli Esperti per la Sicurezza della
della DCSA per le esigenze informative | DCSA, posizionati nei luoghi di
del DPA e I'implementazione dei produzione, transito e n. di comunicazioni elaborate sulla base . L. .
Almeno 12 comunicazioni per anno 36 mesi

“Memorandum Operativi Antidroga”, in
via di negoziazione tra [I'Ufficio e i
collaterali antidroga dei Paresi nei quali
ha sede I'Esperto, al fine di consentire lo
scambio informativo anche sui temi della

alla diffusione

commercializzazione degli stupefacenti,

nonché presso le lIstituzioni comunitarie
(OEDT) e internazionali (UNODC, INCB)
per il contrasto dei fenomeni connessi
delle sostanze

dell’attivita del’Esperto per la Sicurezza
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riduzione  della
prevenzione, della cura e
trattamento delle tossicodipendenze.

domanda, della

del

stupefacenti, l'iniziativa consentira una
qualificata raccolta di dati sensibili posta
a disposizione del DPA al fine di
supportare le azioni di competenza nel
settore della prevenzione e della
riduzione della domanda delle sostanze
stupefacenti.

Il raggiungimento dell’'obiettivo

presuppone:

- la definizione della metodologia per la
concreta attuazione dell'obiettivo;

- la predisposizione delle linee d
indirizzo operativo;

- lattuazione dello strumento e il
conseguente monitoraggio della sua
efficacia.

Con riferimento alle iniziative per
limplementazione dei Memorandum
Operativi Antidroga, si attende un flusso
informativo attraverso i punti di contatto
nei Paesi interessati relativo ai temi della
riduzione della domanda, della cura e del
trattamento delle tossicodipendenze da
partecipare attraverso apposite
comunicazioni al DPA.

Anche in questo caso il raggiungimento
dell’obiettivo presuppone:

- la definizione della metodologia per la
concreta attuazione dell’obiettivo;

- la definizione condivisa di una
formula da inserire nei MOA che
recepisca le esigenze del DPA con
riferimento agli ambiti di propria
competenza;

- la predisposizione delle linee d
indirizzo operativo;

- lattuazione dello strumento e |l
conseguente monitoraggio della sua
efficacia.

n. di comunicazioni elaborate sulla base
dei Memorandum Operativi Antidroga

Almeno 12 comunicazioni per anno
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Obiettivo

AREA TEMATICA I

Supporto informativo

(partecipazione SNAP e
altri contributi DPA)

Azioni previste

| anno (ottobre 2018 — settembre 2019)

Tempo in mesi

Il anno(ottobre 2019 — settembre 2020)

Il anno(ottobre 2020 — settembre 2021)

11

12

11

12

11

12

Implementazione dei dati
e delle informazioni
concernenti gli indicatori
della repressione
dell'offerta per le
esigenze di elaborazione
dellannuale Relazione al
Parlamento  sui  dati
relativi allo stato delle
tossicodipendenze in
ltaia e degli altri
contributi periodici
richiesti dal DPA

Potenziamento e
aggiornamento del sistema
di raccolta ed elaborazione
dati

Trasmissione dati e
informazioni relative alla
repressione dell’offerta e
alla situazione del
narcotraffico per
I'elaborazione della
Relazione al Parlamento
sui dati relativi allo stato
delle tossicodipendenze in
Italia

Altri oneri informativi
annuali dell'ltalia verso le
Agenzie comunitarie e
internazionali.

Conferimento di notizie
relative a Nuove
Sostanze Psicoattive
circolanti  sul territorio
nazionale ovvero alla
presenza in  sostanze

stupefacenti gia tabellate
di adulteranti, di additivi

Progettazione, sviluppo e
installazione presso la
DCSA di un apposito
software di analisi atto ad
acquisire ed elaborare i
dati necessari a soddisfare
I'onere informativo previsto
dall’'obiettivo progettuale.
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pericolosi, di altre
sostanze psicoattive o
farmacologicamente
attive ovvero di elevate
concentrazioni di principio
attivo

Trasferimento dei dati e

delle informazioni,
provenienti dai sequestri di
sostanze stupefacenti

effettuati  sul  territorio
nazionale

Partecipazione al
Sistema Nazionale di
Allerta Precoce, in qualita
di “unita operativa del
progetto”, provvedendo al
coordinamento generale
delle attivita svolte dalle

Forze di Polizia
nell’azione di
alimentazione del

predetto Sistema e
allimplementazione dei
dati e delle informazioni
relative ai sequestri e
all'insistenza sul territorio
di  fenomeni  criminali
connessi alle sostanze
oggetto di informativa o
allerta, anche attraverso
l'aggiornamento e |l
potenziamento dei
sistemi informatici e dei
software di analisi in
dotazione all’Ufficio

Potenziamento e
aggiornamento dei sistemi
informatici e dei software
di analisi in dotazione alla
DCSA per l'analisi dei dati
contenuti nel patrimonio
informativo della stessa
Direzione nonché per la
ricerca, I'implementazione
e l'elaborazione dei dati
presenti nel web.

Trasferimento dei dati e
delle informazioni relative
ai sequestri e all'insistenza
sul territorio di fenomeni
criminali  connessi  alle
sostanze oggetto di
informativa o allerta, nella
fase di valutazione del
rischio riconducibile ad
una sostanza tabellata o
da una Nuova Sostanza
Psicoattiva attivata dallo
SNAP con il
coinvolgimento delle unita
operative del Sistema.

Individuazione di una
procedura, condivisa tra le
Forze di Polizia, la DCSA
e il DPA, per
I'alimentazione dello
SNAP, in linea con le
esigenze di celerita e le
modalita di funzionamento
del sistema di allerta
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Prelevamento di campioni
di sostanze stupefacenti
sottoposte a sequestro
per specifiche esigenze di

Acquisizione di campioni si
sostanza stupefacente
presso gli Uffici e Comandi
delle FF. di PP. per le

approfondimento analitico | esigenze dello SNAP e X

e per la determinazione | consegna degli stessi

degli standard di | presso i laboratori di

laboratorio riferimento dello SNAP

Monitoraggio della rete

internet per il contrasto di | Aggiornamento

fenomeni di diffusione e | tecnologico e delle risorse

commercializzazione informatiche attraverso

delle sostanze | lacquisto di  hardware,

stupefacenti e  delle | software e servizi

Nuove Sostanze | informatici

Psicoattive ovvero per la

prevenzione di situazioni

potenzialmente di rischio

per la salute e la

sicurezza  pubblica e

formazione di un team di .

operatori che  sviluppi Formazione de_l personale_

capacita e competenze in nellg t_ecmche d!

materia di “Digital mon_ltc_)ragglo (_jelle _rete e d!

Forensics” allo scopo di analisi e decriptazione d_e!

acquisie ed elaborare | SUPPO' elettronici

informazioni e dati digitali (hardV\{are_ e §o_ftware)_

contenuti in  supporti _nonche .d' acquisizione di

informatici provenienti |r!forma2|on| n ordlne alle

dallattivita di polizia e | Piattaforme virtuali.

dalle piattaforme

elettroniche utilizzate per | Sviluppo delle attivita di

la commercializzazione | monitoraggio della rete

delle sostanze | internet e di analisi e di

stupefacenti. elaborazione  dei  dati X
acquisiti ai  fini della
trasmissione di
comunicazioni al DPA

Rafforzamento delle | Realizzazione della

azioni, delle verifiche e
dei dispositivi per la
circolazione delle
informazioni volti a

versione 2.0 del GADOP, il
software  dell’applicativo
utilizzato per archiviare e
analizzare il flusso dei dati.
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prevenire lo sviamento
dei precursori e dei pre-
precursori utilizzati nella
fabbricazione illecita delle
droghe, potenziando le
dotazioni software gia in
uso alla DCSA (GADOP)

Monitoraggio dei flussi dei
precursori, awvio delle
verifiche e dei controlli sul
territorio nazionale nonché
attivazione di eventuali
indagini e predisposizione
report.

Condivisione delle
proiezioni operative della
rete degli Esperti per la
Sicurezza della DCSA
per le esigenze
informative del DPA e
limplementazione dei
“Memorandum  Operativi
Antidroga”, in via di
negoziazione tra I'Ufficio
e i collaterali antidroga
dei Paresi nei quali ha
sede I'Esperto, al fine di
consentire lo scambio
informativo anche  sui
temi della riduzione della
domanda, della cura e del
trattamento delle
tossicodipendenze

Implementazione dei
“Memorandum  Operativi
Antidroga” con i temi di
interesse informativo del
DPA.

Impiego degli Esperti per la
Sicurezza per le esigenze
informative del DPA .
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Obiettivo

Azioni
previste

| anno (ottobre 2018 — settembre 2019)

Tempo in mesi

Il anno(ottobre 2019 — settembre 2020)

Il anno(ottobre 2020 — settembre 2021)

12

12

12

AREA TEMATICA I

Supporto informativo

(partecipazione SNAP e
altri contributi DPA)

Prima valutazione in
progress

Seconda valutazione in
progress

Terza valutazione in
progress

Quarta valutazione in
progress

Quinta valutazione in
progress

Valutazione finale
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